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Sicherheitsanforderungen für Medientechnik
aus dem Blickpunkt der IT



Unser Portfolio
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ALLES AUS EINER HAND

AI & Digital Solutions

Internet of Things

Modern Workplace

Datacenter & Cloud

Security & Connectivity

Enterprise Applications
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Klassifizierung:

Unsere Partnerschaften 
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VEREINTE KOMPETENZEN

öffentlich

Breites 
Netzwerk 

300 Herstellerpartner für 

alle Kundenanforderungen

Zertifiziertes 
Know-how

Höchster Partner-Status bei den 

wichtigsten Herstellern

Enge 
Zusammenarbeit

Entwicklung gemeinsamer 

Lösungen & Services

Service-
Partnerschaften

Vendor Services 

& Support



Sicherheitsanforderungen 
für Medientechnik
aus dem Blickpunkt der IT



Klassifizierung: 6

ENISA Threat Landscape 2024

öffentlich

NEUDENKEN-FORUM

https://www.enisa.europa.eu/publications/enisa-threat-landscape-2024

Targeted sectors per number of incidents (07/23-06/24)

Timeline of EU events (number incidents per month)



Klassifizierung:



Klassifizierung: 8

Zunahme von Sicherheitsvorfällen
in der Medientechnik

NEUDENKEN-FORUM

• Steigende Anzahl der Devices und 
zunehmende Vernetzung

• Komplexität der Systeme

• Unsichere Geräte (OT Devices)

• Unzureichende 
Sicherheitsmassnahmen

• Unqualifiziertes Personal
(mangelnde Schulung)

• Zielgerichtete Angriffe

öffentlich



Klassifizierung:

Gefahren & Risiken mit Medientechnik
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NEUDENKEN-FORUM

Are the Security Cameras in Your Organization Safe from Cyber Attacks? - Palo Alto Networks Blog

öffentlich



Klassifizierung:

Ungesicherte Webcams – einfach per Suchmaschine gefunden
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NEUDENKEN-FORUM

öffentlich



Klassifizierung:

Unterschiedliche Anforderungen
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NEUDENKEN-FORUM

öffentlich

Office IT
Network

Factory
Network

Production-Network 
(DMZ)

Machine-Network

Anforderungen an klassische IT-Netzwerke

Anforderungen an Medien- oder OT-Netzwerke

Vertraulichkeit Integrität Verfügbarkeit

Verfügbarkeit Integrität Vertraulichkeit
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Klassifizierung:

Best-Practices im Mediennetzwerk
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NEUDENKEN-FORUM

Folgende Best-Practices sollten in einem Mediennetzwerk 
angewendet werden:

• Netzwerksegmentierung – Gefahren trennen!

• Netzwerk-Authentifizierung

• QoS-Regeln implementieren

• Hochverfügbarkeit / Redundanz

• Verschlüsselte Kommunikation

• Visibilität im Netzwerk

öffentlich



Klassifizierung:

Standard Passwörter
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NEUDENKEN-FORUM

Hier sind einige Sicherheitsrisiken, die mit der Verwendung 
von Standardpasswörtern auf Videokameras verbunden sind:

• Einfaches Erraten

• Fehlende Individualisierung

• Remote-Zugriff

• Datenmanipulation

Es ist wichtig, die Standardpasswörter sofort nach der 
Installation zu ändern und starke, einzigartige Passwörter zu 
verwenden, um diese Risiken zu minimieren.

Achtung im Betrieb beim Wechsel von Geräten!

öffentlich



Klassifizierung:

Netzwerksegmentierung ist ein wichtiger Ansatz zur 
Verbesserung der Sicherheit und Leistung eines Netzwerks.

• Sicherheitsverbesserung

• Leistungsoptimierung

• Einhaltung von Datenschutzstandards

• Verwaltung und Kontrolle

• Isolierung von Netzwerkzonen

• Dynamische Netzwerk-Authentifizierung

14

Netzwerk Segmentierung

NEUDENKEN-FORUM

öffentlich



Klassifizierung:

Anforderungen von NDI
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NEUDENKEN-FORUM

NDI (Network Device Interface) stellt bestimmte Anforderungen an 
ein Netzwerk, um eine reibungslose und effiziente Übertragung 
von Video- und Audiodaten zu gewährleisten.

• Hohe Bandbreite (lokal und für Internet)

• Multicast-Unterstützung

• Kompatible Geräte

• Power over Ethernet (PoE)

Diese Anforderungen helfen dabei, die Vorteile von NDI voll 
auszuschöpfen und eine zuverlässige Übertragung von 
Medieninhalten zu gewährleisten.

öffentlich
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CANCOM Defense Center – modularer Aufbau
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NEUDENKEN-FORUM

Network Security Monitoring (NSM)

Netzwerkverkehr aufzeichnen 
Anomalieerkennung

Log Analyse (LOG)

Log Aggregierung und Auswertung
Daten Korrelierung

Endpoint Detection & Response (EDR)

Endpoint Visiblity

Threat Intelligence (TI)

Brand & Credential Monitoring

Operational Technology Monitoring (OTM)

Risiken identifizieren

Vulnerability Management (VULN)

Reporting von Schwachstellen
Proaktive Nachverfolgung

Klassifizierung: öffentlich



Klassifizierung: 18

Unsere Leistungen

Netzwerk

Aufbau und Betrieb von hochverfügbaren
und hochperformanten Netzwerk-
Umgebungen auf Ihre Bedürfnisse
zugeschnitten.

Hohe Bandbreiten für NDI.

Security

Moderne Sicherheitslösungen im 
Perimeter (Firewall) sowie im Netzwerk 
zum Schutz Ihrer Medientechnik-Geräte.

Hoher Durchsatz und Sicherheit.

Infrastruktur

Bereitstellung zusätzlicher Infrastruktur für 
die Speicherung und Bearbeitung der 
Daten.

öffentlich

NEUDENKEN-FORUM



Klassifizierung:

Neudenken heisst: Apple Devices smart in jede Umgebung integrieren  
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NEUDENKEN-FORUM

öffentlich

Im Dolder Grand



Beschleunigen Sie jetzt 
Ihre Digitale Zukunft 
mit CANCOM! 

Simon Häni
Head of System Integration

simon.haeni@cancom.com
+41 78 767 12 32

Digitale Visitenkarte


