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Market
Sectors

Corporate
Education

Houses of Worship
Government

Rental and Staging

Hospitality
Entertainment and Public Venues
Medical

Broadcast and Production
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¢ Hardware Product Line

DISTRIBUTION AMPLIFIERS SWITCHERS & ROUTERS FORMAT & STANDARDS SPECIALTY AV PRODUCTS
CONVERTERS

DIGITAL SIGNAGE SIERRA VIDEO WIRELESS COLLABORATION
AND PRESENTATION



«es Bijts und bytes? VA asecomm




¢ Angriffspunkte

Command & Control Lecture Halls Huddle Spaces Executive Meeting Room
Board Rooms

Operator Station Collaborative Training O.R. / Examination Live Shows Sports Bar
Room Room Room
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MODERNE MEETING RAUME

Risiken & Gefahren!
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 Meeting Rdume / Sind Sie bereit?




*s Bewusstsein VA asecomm

Awareness precedes choice
and choice precedes results.

Robin S. Sharma
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o Angriffe VA‘ @ SECURITY
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Cyberattacke auf Yahoo

Hacker erbeuten Daten von mehr als einer Milliarde Konten .
Der Internet-Konzern Yahoo raumt den womaéglich groBten Hack aller Zeiten ein: Daten von mehr als einer L I n ked

Milliarde Konten wurden 2013 abgegriffen - teilweise auch die sensiblen personliche Informationen.

LinkedIn leaked out approximately 6.5 million
passwords as of June 8, 2012.

Location Globally
Cause Hack
Waheita wnanar linkkadin ~rm @l

' eBay-Hack

Massive Anthem health insurance hack Wase Bay- Kunden JetZt wissen

exposes millions of customers' details mussen
United States’ second biggest health insurer says hackers breached its securlty .
LT | D e i e Hacker haben Daten von mehr als 140 Millionen eBay-Nutzern geklaut.

Kunden sollen jetzt ihre Passworter andern. Die wichtigsten Fragen und

Antworten im Uberblick.

22. Mai 2014, 19:24 Uhr / Quelle: ZEIT ONLINE, dpa, nsc / 1 Kommentar



* Aktuelles - Wanna Cry VA| asecvmry

Die deutsche Industrie sieht erheblichen Handlungsbedarf beim
Kampf gegen Cyberattacken.

Der Prasident des Bundesverbands der Deutschen Industrie
(BDI), Dieter Kempf, sagte der "Bild"-Zeitung. Weil die Angriffe
"Immer versierter und gefahrlicher" wirden, misse Digitalisierung
in der Politik und in jedem Unternehmen "zur Chefsache werden".

Quelle N-TV



* Ausbreitung nach 24 Stunden VA & seconm

9 Infection Map (age: Oh 53m 45s)







 \Was suchen Hacker?

DIE BELIEBTESTEN ZIELE DER CYBER-KRIMINELLEN

Ziel kleinere Firmen
(Umsatz unter
250 Mio. Euro)

mittlere Firmen
(Umsatz 250 Mio.
bis 3 Mrd. Euro)

grofde Firmen
(Umsatz tiber
3 Mrd. Euro)

Bank-/Finanzdaten m
des Unternehmens

Patente / Produktinfos/ . 10
Konstruktionszeichnungen

Preis- / Konditions- - 13
informationen

K
B

Strategiepapiere / Protokolle / . 5
Entscheidungspapiere

E

Personaldaten I 3

Sonstiges / weifd nicht / 25
keine Angabe

K

22

24

QUELLE: KPMG



® BYOD VA‘ @ SECURITY

device

bring your own device

applications governance Security

consumerization
network security manage
configure security policy

corporate network Smartphone  connectivity
tablet encryptionlaptopPasswords




s | jeber der Sicherheitsgurt VA asecomm

40 JAHRE ANSCHNALLPFLICHT IN DEUTSCHLAND

1974 1979
Einbaupflicht Einbaupflicht
auf Vordersitzen | auf Riicksitzen

1984

Verwarnungsgeld

von 40 DM bei Nichtanlegen
auf Vordersitzen;
Anschnallpflicht auf Riicksitzen

Anschnallpflicht Verwarnungsgeld Verwarnungsgeld
auf Vordersitzen von 40 DM bei von 30 Euro
Nichtanlegen auf bei Nichtanlegen
Riicksitzen




* Hersteller und Integrator Hand in Hand VA asecomm




* Verschliusselung & Trennung & Isolation VA | @ sz

* Bundesamt
fiir Sicherheit in der
Informationstechnik




* Produktgruppen

Verschltsselung

Trennung

Isolation
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