
AV UND IT – MIT SICHERHEIT 

EINE GUTE KOMBINATION.

Lars Duziack
l.duziack@kramergermany.com



Click to edit Master title styleLars Duziack

• Cyber Security

• Penetration Tests

• Softwareentwicklung

• R&D

• Verschlüsselungen

• Zertifizierungsbetreuung

• IT Schulungen

Verantwortungsbereiche

Lars Duziack
Global IT Manager

Es ist niemals nur ein IT Problem



Corporate

Education

Houses of Worship

Government

Rental and Staging

Hospitality

Entertainment and Public Venues

Medical

Broadcast and Production
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DISTRIBUTION AMPLIFIERS SWITCHERS & ROUTERS FORMAT & STANDARDS 
CONVERTERS

SPECIALTY AV PRODUCTS

DIGITAL SIGNAGE SIERRA VIDEO WIRELESS COLLABORATION 
AND PRESENTATION



Click to edit Master title styleBits und bytes?



Angriffspunkte

Command & Control Lecture Halls Huddle Spaces Executive 
Board Rooms

Meeting Room

Operator Station 

Room

Collaborative Training 
Room

O.R. / Examination 
Room

Live Shows Sports Bar



MODERNE MEETING RÄUME
Risiken & Gefahren!



Meeting Räume / Sind Sie bereit?

Bidirektional kann ein 
Lautsprecher als Mikrofon genutzt 
werden.

Lautsprecher Unidirektional

Verschlüsselte Inhalte senden 
Eigene Netze nutzen

Mediensteuerung

Sicheres Backend? 

Nicht erreichbar für Gäste?

IR deaktiviert?

Mediensteuerung Logik
Schnittstelle abgesichert?

Gerät gegen Diebstahl gesichert? 

Aktualisierung nur im LAN?

Raum Buchung
Verschlüsselte WLAN Verbindung

Isolierte HDMI Verbindung

802.1X ? 

Antivirus?

USB?

PC/Laptop
Kabelmangement – MITM angriff? 

Tischeinbau
Starke Verschlüsselung nach BSI 
Standards. 

VIA
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Die deutsche Industrie sieht erheblichen Handlungsbedarf beim 

Kampf gegen Cyberattacken.

Der Präsident des Bundesverbands der Deutschen Industrie 

(BDI), Dieter Kempf, sagte der "Bild"-Zeitung. Weil die Angriffe 

"immer versierter und gefährlicher" würden, müsse Digitalisierung 

in der Politik und in jedem Unternehmen "zur Chefsache werden".

Quelle N-TV
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Click to edit Master title styleProduktgruppen

Verschlüsselung

Trennung

Isolation



DANKE


